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	研習方式
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	研習地點
	格致樓101會議廳、健心館國際會議廳(採視訊方式)
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	網際網路時代由於Internet具有便捷、傳輸迅速及互動性的特色，它的影響已深入各個階層及各種行業，使得網際網路愈來愈大眾化，未來網路社會可能成為主要的生活方式。然而，過度資訊化的結果必須正視高科技帶來的副作用，因為資訊科技的不當使用已對社會造成不少傷害，有時遠超過該科技所帶來的便利

網路犯罪常見的樣式有以下幾種：

１．利用網路散佈或販賣猥褻圖文影片

２．利用網路媒介色情交易

３．利用網路發表不法言論

４．虛設購物網站詐取訂購貨款

５．利用網路侵犯著作財產權

６．利用網路煽惑他人犯罪

７．利用網路冒名濫發或偷窺電子郵件

８．利用網路散佈電腦病毒

９．駭客入侵網路銀行盜領案等

　　其中又以網路色情是最普遍的犯罪樣式

目前在網際網路上所透露出與我們個人相關的資訊安全問題有下列幾種實例：

1.收不完的垃圾郵件(保護之道：不輕易留下個人MAIL Address於不熟悉的網站，轉寄之前先將他人的郵件地址刪去，以免把別人的郵件地址給傳出去。)

2.填問卷，洩漏個人資料(保護之道：不隨便填問卷，真有必要填個人資料時要避免把身份證字號，出生年月日填上。)

3.學校網站公佈資料為善加處理而洩漏學生個人資訊(保護之道：將身分證字號、姓名、住址、電話欄位之部分資料以XXX取代顯示)

4.網路假拍賣真詐財(保護之道：確認賣家聯絡資料的真實性、評價、紀錄賣家網路IP、最好用面交)

5.假網站釣魚盜取網銀帳密(保護之道：確認銀行網址的正確性，不要使用搜尋功能尋找銀行網站)

6.網路聊天室交友詐騙(留下IP紀錄、確認聊天對象、聊天紀錄留底)

7.安裝不明下載軟體或圖片遭值入木馬(保護之道：不隨便打開不明郵件，不安裝不明程式。)

由以上實例呈現網際網路世界中的百態，是否感受到我們現今正處在虛擬與現實交替的環境中，人與人互動的實際距離雖然較以往遠些，但經由網際網路的串聯卻使人際互動的複雜性相對提高，身處在這E世代裡，除了享受它帶來的便利外，對於可能產生的影響更要有所認識。以下歸納為幾點：

１．日常生活困擾（垃圾郵件）：浪費時間精神處理垃圾郵件，長期累積下來所付出的社會成本相當可觀，有時連重要的資料也會一時疏忽遭到刪除。

２．侵害個人隱私：網際網路無處不在，個人資料容易蒐集取得四處流傳，個人隱私的維護深受挑戰。

３．公務資料流出：無論何種單位只要資料一旦外洩，即使當時看來可能沒有什麼立即的損失，但對單位本身的傷害已造成，難保日後不會造成更大的危害。

４．破壞資料、系統：此種傷害不同於資料外流之處是因為它的傷害是立即的，一旦電腦系統或資料被破壞，會馬上影響事務的運作。

５．財物損失：網路購物、網路拍賣、網路詐財、網路銀行均潛藏財物損失的危機。

６．精神傷害：網路恐嚇信、網路視訊播放不當畫面，使人精神受到重創影響日常生活。

７．人身安全：網路上的互動具匿名性，不易得知對方真實身份，極容易將自己暴露危險中對人身安全有絶對的影響。

	備註：一、研習紀錄一份併同研習進修班申請表影本，經單位主管簽章後，送至人事室。

      二、研習紀錄內容請打字，手稿恕不收件。 

三、研習紀錄請務必詳實，切勿只填寫大綱。

四、請檢附研習相關資料影本。
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