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	研       習      心      得       報       告

	一、動機與目的

      此次從7/25-29共計5天全程參與研習ISMS ISO27001主導稽核師訓練課
    程，主要是基於配合本系資訊安全管理系統課程專業師資之專業知識所

    需，能在資訊安全管理上有更實務上之了解，因此希望透過此一課程訓 

    練，除了讓本系資安組教師具備資安技術面知識外，也要加強有關資訊安
    全管理方面知識，奠定教師資安領域更完整之知識
二、與「改善教學」之相關性

  此次ISO27001『資訊安全管理系統』資訊安全稽核師(主導稽核員)訓練課程，主要內容有：相關資訊安全管理標準與規範、資訊安全管理運作模式，而要持續運作需要導入管理理模式－ＰＤＣＡ過程導向，實施一整套適當的控制措施，包括政策、過程、程序、組織結構、軟硬體功能，且必須建立、實作、監視、審查、改進控制措施，確保滿足組織特定的安全目標，且與其他營運管理過程一起完成。一般講授資訊安全相關課程很容易偏重資安防護技術面之說明，很容易忽略管理面配合之重要性，一般人對資訊安全的概念也是如此，但是從實務執行面可以證實，僅僅利用資安防護技術或設備是無法有效改善企業所面臨之資安威脅，唯有配合管理措施及採用一致性做法才能產生具體成效；因此參與本課程訓練，對於教師在講授資安相關課程時，會適時提醒學員，資安防護工作應該參考資訊安全管理系統之設計理念，較能獲致明顯改善之成效。相信對教授系上相關資訊安全管理課程會有相當助益。
三、與「提升師資素養」之相關性

      本系在推動資安系列課程時，授課教師專長培訓主要重點大多著眼於資 

    安威脅相關領域技術養成，對於資安管理面素養就較為欠缺，但是參與本 

    次之課程後，深刻體驗到如何有效且有系統地建立資訊安全管理系統
    (ISMS)。以風險管理為基礎，建立管理制度，協助企業組織控管資訊安全
    風險，確保持續營運，並需落實及推廣教育訓練，使員工具備資訊安全觀
    念、知識及意識，遵循PDCA過程導向之管理模式，以建立、實施、監控
    及持續改進系統，特別是與企業全體息息相關之行動，這就是國際標準組
織積極推動ISO各項標準，不斷檢討精進各項改善措施。透過此課程的案例演練更加強對全面性資訊安全的素養。 




	四、結論

   透過本次密集訓練課程，學習到如何運用ISO一貫PDCA管理資訊安全管理模式，具體有效提出資訊安全管理作業所需考量11發展方向，39項控制目標，及133控制措施，還有使用一些情境實務演練對於教授系內資安相關課程，也可以作為學習者參考補充，而ISO管理系統概念學習更是一種資安素質之提升，最後經3小時實地筆試通過取得ISO27001資訊安全管理系統主導稽核師證照 ，總結本次課程讓個人在資安專業上受益良多。

	備註：

一、研習結案報告請先上傳（學校首頁-->使用者入口-->教師職員-->研討會心得分享-->研討會心得分享上傳-->輸入身分證號-->上傳研習紀錄），連同補助教師參加校外研習申請表及結案報告一份，並經系所主管簽章後，送人事室核銷。

二、請用電腦key in ，否則恕不收件；研習心得報告請務必詳述，切勿只填寫大綱或議程。

三、研習內容應與教師所屬科系或授課(專業)相關之課程或訓練講習，並以本校教師名義參加或發表者為限。
四、檢附研習相關資料影本(講義、評論內容等相關資料封面及目錄頁)。單一課程累積時數達十六小時以上者須加附研習時數證明。
五、發表論文者請全文影印一份送人事室留存。
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