中國科技大學補助教師參加校外研習結案報告
	研       習      心      得       報       告

	課程講座:【 CEH駭客技術 專家認證暑期師資研習專班】
主辦 :   EC-Council國際電子商務局學院  
承辦單位：恆逸教育訓練中心
地點: 恆逸台北教室 | 台北市復興北路 99 號 16樓
時間: 2014年7月14~17 9:00-18:00 
 CEH(Ethical Hacking and Countermeasures)駭客技術認證：CEH駭客技術專家認證為EC-Council最為知名的認證，EC-Council CEH v8更是獲得美國國際標準局ANSI 17024認可。課程將教導、介紹一些駭客常用的工具和方法，藉以實際了解駭客的行為，進而知道如何保護網路、系統免受攻擊。透過互動與實務操作，教導您如何掃描及測試系統的安全漏洞，藉以保護系統安全。 
 第一天:  介紹何謂道德入侵，線上的匿名者，蒐集蛛絲馬跡與網路勘查，網路服務、弱點掃描與列舉系統資訊，入侵電腦系統與行跡覆蓋。大體而言，駭客要能成功侵入他人系統，必須先對其有瞭解，這是第一步:  搜集情資
第二天:   介紹病毒與蠕蟲，木馬與後門程式，入侵無線網路，入侵行動平，連線劫持，本天大概是瞭解病毒的原理，及其如何入侵及如何防範
第三天:   介紹Sniffering ，如何在區域網路去取封包的一些手法，阻斷服務攻擊與傀儡網路，入侵網站，入侵網站程式，資料隱碼攻擊(SQL injection)，這些是網站應用系統安全概述，闡述Web應用系統安全性的普遍與重要。? 如何修改上萬個injection issues? 並實做如何發掘網站的SQL injection，包含 blind SQL injection。說明排名第三的Cross-Site Scripting?(XSS) 主要闡述所有input (包含使用者輸入，網路來的，資料庫來的)都是不可靠，如何過濾及檢驗輸入與輸出資料?必須做input 的validation，且必須在server 端做，不能在client 端做
第四天:   規避入侵偵測/防火牆，誘捕系統，密碼學，滲透測試，道高一尺魔高一丈，所有系統管理者必須瞭解，入侵偵測/防火牆的設備是無法完全阻擋駭客的入侵。
     此次的研習，整體而言可算是不錯的收穫，網路安全，在台灣越來越重要，要做好防範最好先瞭解駭客技術。資訊安全的人才十分缺乏，非常值得在學校就讓學生學習此方面技能，對其career 一定有相當大的幫助。
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