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	研       習       報       告

	CHFI 課程主要圍繞駭客入侵偵測、提取犯罪證據及辨識潛在攻擊，適合從事電腦保安人員修讀。擁有CHFI 資格的人士為頂尖電腦法證專家，能透過一系列的方法收復已加密或損壞的數據，並有系統地搜集犯罪證據交予執法機構。
修讀本課程後，學員不但能加強電腦保安的知識，尤其對法證的要求更能充份掌握。修畢後，學員更可考取由EC-Council 所頒授的CHFI 國際認證。
本次課程內容包含以下28項課題：

1.Computer Forensics and Investigations as a Profession、2.Understanding Computer Investigations、3.Working with Windows and DOS Systems、4.Macintosh and Linux Boot Processes and Disk Structures、5.The Investigator's Office and Laboratory、6.Current Computer Forensics Tools、7.Digital Evidence Control、8.Processing Crime and Incident Scenes、9.Data Acquisition、10Computer Forensic Analysis、11.E-mail Investigations、12.Recovering Image Files、13.Writing Investigation Reports、14.Becoming an Expert Witness、15.Computer Security Incident Response Team、16.Log File Analysis、17.Recovering Deleted Files、18.Application Password Crackers、19.Investigating E-mail Crimes、20.Investigating Web Attacks、21.Investigating Network Traffic、 22.Investigating Router Attacks、23.The Computer Forensics Process、24.Data Duplication

	25.Linux Forensics、26.Investigating PDA、27.Enforcement Law and Prosecution、28.Investigating Trademark and Copyright Infringement等。
課程內容從何為電腦偵查，到電腦調查程序，其次作業系統工作原理如(DOS、Windows、Macintosh and Linux)，及偵查實驗室設備與工具介紹、各種資料分析、如何檢視網路資料、如何取得電腦證據與如何寫報告等等，內容相當多。上課時間共40小時，共分五次假日全天上課完畢，課程相當緊湊，這也挑戰學員之學習耐力，不過參加本項課程之人員，原廠建議是已經獲得CEH證照者較為合適，而本人已取得該項證照，即將準備考取CHFI之證照。這課程讓本人在資安防護技能上更上成層樓。

	備註：

一、研習結案報告請先上傳（學校首頁-->研討開會心得分享-->研討會心得分享上傳-->輸入身分證號-->上傳研習心得報告），連同獎助教師參加校外研習申請表，檢附結案報告一份，並經系所主管簽章後，送人事室核銷。

二、此表內容請用電腦key in ，否則恕不收件；研習報告請務必詳述，切勿只填寫大綱或議程。
三、檢附研習相關資料影本(講義、評論內容等相關資料封面及目錄頁)。單一課程累積時數達十六小時以上者須加附研習時數證明。
四、發表論文者請全文影印一份送人事室留存。
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