中國科技大學職員研習進修班研習紀錄
	研習會名稱
	資訊安全宣導專題講座-「Web Security」

	主辦單位
	電算中心
	填表日期
	98年 6月 17日

	協辦單位
	
	記    錄
	

	研習方式
	專題講座

	研習時間
	自98年6月17日10時 起至98年6月17日11時30分止，共計1.5 時。

	研習地點
	格致樓708室

	簽

到

處
	如附件簽到表。


	研

習

紀

錄


	●瞭解資安事件層出不窮


透過網站大砲開講(http://rogerspeaking.com)


可了解國內重要網站資安漏洞的報導

●瞭解網頁惡意程式


瞭解網頁惡意程式是利用IE、FireFox或其它瀏覽器的漏洞來進


行惡意程式或木馬的植入

●瞭解OWASP10大網頁安全弱點


10. 疏於限制URL存取(Failure to Restrict URL Access)


9. 不安全的通訊(Insecure Communication)


8. 不安全的密碼儲存器(Insecure Cryptographic Storage)


7. 遭破壞的鑑別與連線管理(Broken Authentication and Session


Management)


6. 資訊揭露與不適當錯誤處置(Information Leakage and Improper


Error Handling)


5. 跨網站的偽造要求(Cross-Site Request Forgery，簡稱CSRF)


4. 不安全的物件參考(Insecure Direct Object Reference)


3. 惡意檔案執行(Malicious File Execution)


2. 注入缺失(Injection Flaw)


1. 跨網站的入侵字串(Cross Site Scripting，簡稱XSS，亦稱為跨站腳本


攻擊)

●瞭解網頁安全弱點防範

●瞭解市面上可用工具

●瞭解ITRI實作-使用工具


• IBM AppScan



– 以網頁回應及動作來判斷弱點


• Armorize CodeSecure



– 掃瞄程式碼並指出有安全疑慮之程式碼


• Citrix Systems Application Firewall



– 過濾所有進出字串，避免資安事件發生

●瞭解ITRI實作-共用元件開發


• 目的



– 統一開發共用元件，增加程式撰寫效率，提高


安全性，減少人為疏失

	備註：一、研習紀錄一份併同研習進修班申請表影本，經單位主管簽章後，送至人事室。

      二、研習紀錄內容請打字，手稿恕不收件。 

三、研習紀錄請務必詳實，切勿只填寫大綱。

四、請檢附研習相關資料影本。
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